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ESTANDARES DE PROTECCION
DE DATOS PERSONALES
PARA LOS ESTADOS IBEROAMERICANOS

En el marco del XV Encuentro Iberoamericano de Proteccion de Datos, la Red Iberoamericana
de Proteccion de Datos (RIPD o Red) ha aprobado y presentado oficialmente los llamados “Es-
tandares de Proteccion de Datos de los Estados Iberoamericanos’, dando cumplimiento asi a un
objetivo largamente anhelado por todas las entidades integrantes de la misma, asi como a uno
de los acuerdos adoptados en la XXV Cumbre Iberoamericana de Jefes de Estado y de Gobierno,
celebrada el 28 y 29 de octubre de 2016 en Colombia, relacionado con solicitar a la Red la ela-
boracion de una propuesta para la cooperacion efectiva relacionada con la proteccion de datos
personales y privacidad.

El texto ahora aprobado trata de dar respuesta a uno de los ejes de la estrategia acordada por la
RIPD en noviembre de 2016 en Montevideo, plasmada en el documento “RIPD 2020", consis-
tente en “impulsar y contribuir al fortalecimiento y adecuacion de los procesos regulatorios en la
region, mediante la elaboracion de directrices que sirvan de parametro para futuras regulaciones
o para la revision de las existentes”

En este sentido, los Estandares Iberoamericanos se constituyen en un conjunto de directrices
orientadoras que contribuyan a la emision de iniciativas regulatorias de proteccion de datos per-
sonales en la region iberoamericana de aquellos paises que aln no cuentan con estos ordena-
mientos, o en su caso, sirvan como referente para la modernizacion y actualizacion de las legis-
laciones existentes.
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Entre los objetivos de los Estandares Iberoamericanos destacan los siguientes:

+ Establecer un conjunto de principios y derechos comunes de proteccion de datos per-
sonales que los Estados Iberoamericanos puedan adoptar y desarrollar en su legislacion
nacional, con la finalidad de contar con reglas homogéneas en la region.

* Garantizar el efectivo ejercicio y tutela del derecho a la proteccion de datos personales de
cualquier persona fisica en los Estados Iberoamericanos, mediante el establecimiento de
reglas comunes que aseguren el debido tratamiento de sus datos personales.

* Facilitar el flujo de los datos personales entre los Estados Iberoamericanos y mas alla
de sus fronteras, con la finalidad de coadyuvar al crecimiento econémico y social de la
region.

» Favorecer la cooperacion internacional entre las autoridades de control de los Estados
Iberoamericanos, con otras autoridades de control no pertenecientes a la region y autori-
dades y organismos internacionales en la materia.

Como antecedentes directos de estos Estandares, pueden citarse, por un lado, la adopcion por la
propia RIPD, en 2007, con ocasion del V Encuentro Iberoamericano de Proteccion de Datos, de
las “Directrices para la Armonizacion de la Proteccion de Datos en la Comunidad Iberoamericana’,
con las que se pretendio establecer un “marco armonizado’ de referencia para las iniciativas re-
gulatorias nacionales que surgieran en la region en materia de proteccion de datos. Y, por otro, los
estandares que fueron aprobados en la Conferencia Internacional de Autoridades de Privacidad y
de Proteccion de Datos, celebrada en Madrid en 2009, los llamados “Estandares de Madrid”, que
constituyeron, sin duda, un avance en la basqueda de soluciones y disposiciones especificas “que
podrian aplicarse independientemente de las diferencias que puedan existir entre los diferentes
modelos existentes de proteccion de datos y privacidad”.

En la elaboracion de los Estandares Iberoamericanos también se han tomado como referencia
otros instrumentos internacionales y emblematicos en materia de proteccion de datos persona-
les como son las Directrices relativas a la proteccion de la intimidad y de la circulacion transfron-
teriza de datos personales de la Organizacion para la Cooperacion y Desarrollo Economicos; el
Convenio nimero 108 del Consejo de Europa, para la proteccion de las personas con respecto al
tratamiento automatizado de datos de caracter personal y su Protocolo; el Marco de Privacidad
del Foro de Cooperacion Economica Asia Pacifico, y el Reglamento del Parlamento Europeo y del
Consejo, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, entre otros.



El recorrido que se ha seguido para su elaboracion, comprende las siguientes etapas:

- Junio, 2016: en el XIV Encuentro Iberoamericano de Proteccion de Datos, celebrado el 8 de
junio de 2016 en Santa Marta, Colombia, se acord6 la elaboracion de los Estandares Iberoame-
ricanos a cargo del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAI), en ese entonces en su calidad de presidente de la Red.

- Noviembre, 2016: en el Seminario de la RIPD en el Centro de la Cooperacion Espafiola en
Montevideo, celebrado los dias 8 y 9 de noviembre en Montevideo, Uruguay, el INAI present6 a
los miembros presentes de la Red el anteproyecto de Estandares Iberoamericanos. En dicho se-
minario, se acordo6 que durante todo el mes de diciembre de 2016 al anteproyecto de Estandares
Iberoamericanos estaria abierto para comentarios y observaciones de los miembros de la Red.

- Mayo, 2017: en el Taller de la RIPD en el Centro de la Cooperacion Espafiola en Cartagena de In-
dias se estudio y debatio, desde el punto de vista técnico, la version de los Estandares Iberoame-
ricanos que habia resultado de todas las aportaciones recibidas durante el mes de diciembre de
2016. En dicho taller participaron las Autoridades miembros de la RIPD, una representacion del
Supervisor Europeo de Proteccion de Datos y de la Organizacion de Estados Americanos, asi
como, mediante videoconferencia, de la Unidad de Flujos Internacionales de la Comision Euro-
pea.

- Junio, 2017: en el XV Encuentro Iberoamericano de Proteccion de Datos, celebrado del 20 al
22 de junio de 2017 en Santiago de Chile, se aprob6 por unanimidad en la sesion cerrada del En-
cuentro la version que resulto de los trabajos realizados durante el taller de Cartagena de Indias,
siendo proclamados formalmente en la Sesion Abierta.

Con la aprobacion de estos Estandares, la RIPD dispone de una herramienta esencial con la que
puede afrontar con rigor el seguimiento y apoyo a los futuros desarrollos legislativos en la Region,
debido a que los Estandares Iberoamericanos se caracterizan por ser un modelo normativo que:

. Responde a las necesidades y exigencias nacionales e internacionales que demanda el de-
recho a la proteccion de datos personales, en una sociedad donde las tecnologias de la in-
formacion y del conocimiento cobran cada vez mayor relevancia en todos los quehaceres
de la vida cotidiana.

. Incluye las mejores practicas nacionales e internacionales en la materia.

. Propone una serie de estandares tan flexibles que faciliten su adopcion entre los Estados
Iberoamericanos, sin contravenir de ninguna manera su derecho interno, de tal manera que
este documento sea una realidad viva y viable en la region iberoamericana en beneficio del
propio titular.
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. Garantiza un nivel adecuado de proteccion de los datos personales en la region iberoameri-
cana, con la finalidad de no establecer barreras a la libre circulacion de éstos en los Estados
Iberoamericanos y, en consecuencia, favorecer las actividades comerciales entre la region,
asi como con otras regiones economicas.

Por otro lado, y no menos importante, los Estandares Iberoamericanos permitiran reforzar la po-
sicion de la Red en el ambito internacional. Para ello, se van a poner en marcha iniciativas en los
diversos foros internacionales (Comision Europea, Conferencia Internacional de Autoridades de
Proteccion de Datos y Privacidad, Organizacion Estados Americanos, etc.), tratando de buscar la
mayor difusion posible de los mismos.

En definitiva, el trabajo desplegado por las entidades que integran la RIPD, que ha llevado final-
mente a la aprobacion de los citados Estandares, constituye una experiencia concreta de coo-
peracion que, a nuestro juicio, puede ser de gran utilidad para otras organizaciones, por lo que
quedan a entera disposicion de todas las entidades y profesionales que puedan beneficiarse de
ellos, en aras de garantizar de la forma mas eficaz el posible ejercicio y tutela del derecho a la
proteccion de datos tanto en la region iberoamericana como en un contexto internacional.
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Los Estados Iberoamericanos:

(1) Considerando que la proteccion de las personas fisicas en relacion con el trata-
miento de sus datos personales es un derecho fundamental que se encuentra reconocido
con rango maximo en la mayoria de las Constituciones Politicas de los Estados Iberoame-
ricanos, bajo la forma del derecho a la proteccion de datos personales o habeas data, y
que en algunos casos ha sido definido jurisprudencialmente por sus Tribunales o Cortes
Constitucionales;

(2) Determinando que el derecho a la proteccion de datos personales se ha concep-
tualizado en algunos paises Iberoamericanos, legislativamente o jurisprudencialmente,
como un derecho de naturaleza distinta a los derechos a la vida privada y familiar, a la
intimidad, al honor, al buen nombre y otros derechos similares, que en su conjunto ga-
rantizan el libre desarrollo de la personalidad de la persona fisica, hasta conformarse en
un derecho autonomo, con caracteristicas y dinamica propias, que tiene por objeto sal-
vaguardar el poder de disposicion y control que tiene toda persona fisica con respecto a
la informacion que le concierne, fundamentalmente en atencion al empleo de las tecno-
logias de la informacion y las comunicaciones que cobran cada vez mayor relevancia en
todos los quehaceres de la vida cotidiana;

(3) Asumiendo que salvaguardar el derecho de las personas fisicas respecto al tra-
tamiento de sus datos personales es compatible con el objetivo de garantizar y proteger
otros derechos, los cuales se reconocen como indivisibles e interdependientes unos con
otros, y que requieren de una proteccion conforme para resguardar en su esfera mas am-
plia a las personas fisicas en contra de intrusiones ilegales o arbitrarias, incluso aquellas
derivadas del tratamiento de datos personales. Lo anterior, no impide que el derecho a la
proteccion de datos personales resulte aplicable a las personas juridicas en cumplimiento
a lo establecido en el derecho interno de los Estados Iberoamericanos;

(4) Recordando que la Red Iberoamericana de Proteccion de Datos surgio con mo-
tivo del acuerdo alcanzado en el Encuentro Iberoamericano de Proteccion de Datos, ce-
lebrado en La Antigua, Guatemala, del 1 al 6 de junio de 2003, con la asistencia de re-
presentantes de 14 paises iberoamericanos. Iniciativa que conté desde sus inicios con un
apoyo politico reflejado en la Declaracion Final de la XIIl Cumbre de Jefes de Estado y de
Gobierno de los paises Iberoamericanos, celebrada en Santa Cruz de la Sierra, Bolivia, el
14 y 15 de noviembre de 2003, conscientes del caracter de la proteccion de datos perso-
nales como un derecho fundamental;
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(5) Teniendo en cuenta que con motivo de la Resolucion adoptada en la XXV Cumbre
Iberoamericana de Jefes de Estado y de Gobierno, que tuvo lugar en Cartagena de Indias,
Colombia, los dias 28 y 29 de octubre de 2016, se reafirmo que la adopcion, elaboracion e
impulso de diversos manuales, programas, iniciativas y proyectos fortalecerian la gestion
e impacto de las acciones de cooperacion entre los paises de Iberoamérica;

(6) Asumiendo que la Red Iberoamericana de Proteccion de Datos se constituye en
un foro permanente de intercambio de informacion abierto a todos los paises miem-
bros de la Comunidad Iberoamericana y que permite el involucramiento de los sectores
publico, privado y social, con la finalidad de promover los desarrollos normativos necesa-
rios para garantizar una regulacion avanzada del derecho a la proteccion de datos perso-
nales en un contexto democratico y global;

(7) Recordando que con motivo de la reunion celebrada en Santa Cruz de la Sierra,
Bolivia, del 3 a 5 de mayo de 2006, se elaboro el documento denominado Directrices
para la Armonizacion de la Proteccion de Datos en la Comunidad Iberoamericana, el cual
establece un conjunto de disposiciones que tienen por objeto contribuir a la elabora-
cion de las iniciativas regulatorias de la proteccion de datos que surjan en la Comunidad
Iberoamericana, constituyéndose como un referente para el desarrollo de los presentes
Estandares;

(8) Teniendo en cuenta que la Union Europea ha adoptado un nuevo marco norma-
tivo en la materia, con el objetivo de modernizar sus disposiciones y garantizar mayor
solidez y coherencia en la proteccion efectiva del derecho fundamental a la proteccion
de datos personales en la Union Europea y con el fin de generar confianza en la sociedad
en general y, a su vez, facilitar el desarrollo de la economia digital, tanto en su mercado
interior como en sus relaciones globales; marco normativo que se posiciona como un
referente obligado y determinante para la elaboracion de las legislaciones nacionales de
proteccion de datos en Iberoamérica;

(9) Reconociendo que existe una falta de armonizacion en los Estados Iberoameri-
canos respecto al reconocimiento, adopcion, definicion y desarrollo de las figuras, princi-
pios, derechos y procedimientos que dan contenido al derecho a la proteccion de datos
personales en sus legislaciones nacionales, lo cual, sin duda, dificulta actualmente hacer
frente a los nuevos retos y desafios para la proteccion de este derecho derivados de la
constante y vertiginosa evolucion tecnologica y la globalizacion en diversos ambitos;

(10) Haciendo apremiante, en el marco de una constante innovacion tecnologica, la
adopcion de instrumentos regulatorios que garanticen, por una parte, la proteccion de las
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personas fisicas con relacion al tratamiento de sus datos personales y, por la otra, el libre
flujo de los datos personales que actualmente constituyen la base para el desarrollo, for-
talecimiento e intercambio de bienes y servicios en una economia global y digital, sobre
los cuales se erigen las economias de los Estados Iberoamericanos;

(11) Acordando que para garantizar un nivel alto de proteccion de los derechos vy li-
bertades de las personas fisicas, entre otras cuestiones, se requiere, a su vez, un nivel
uniforme y elevado de proteccion de las personas fisicas con respecto a su informacion
personal que responda a las necesidades y exigencias actuales en un contexto global, con
la finalidad de no establecer barreras a la libre circulacion de los datos personales en los
Estados Iberoamericanos y, en consecuencia, favorecer las actividades comerciales entre
la region, asi como con otras regiones economicas;

(12) Aceptando que con el objetivo de ampliar y fortalecer el régimen de proteccion
de las personas fisicas respecto al tratamiento de sus datos personales, es imperioso es-
tablecer un equilibrio entre los intereses de todos los actores del sector publico, privado y
social y titulares involucrados, incluyendo el establecimiento de excepciones por cuestio-
nes de interés publico que sean razonables y compatibles con los derechos y libertades,
para evitar incurrir en restricciones o limitaciones injustificadas o desproporcionadas que
no sean acordes con los fines perseguidos en sociedades democraticas;

(13) Estando conscientes acerca de los riesgos potenciales que pueden derivarse en la
esfera de las personas fisicas con motivo del tratamiento de sus datos personales a gran
escala efectuado por parte de organismos publicos y privados y, en particular, teniendo
en cuenta la especial vulnerabilidad de las ninas, nifios y adolescentes, quienes deman-
dan de garantias adecuadas y suficientes de proteccion frente a usos indebidos o arbitra-
rios de su informacion personal, preservando de esta manera su interés superior, el libre
desarrollo de su personalidad, su seguridad y otros valores que son objeto de maxima
proteccion por parte de los Estados Iberoamericanos;

(14) Conviniendo que el desarrollo tecnologico facilita el tratamiento de nuevas cate-
gorias de datos personales que presentan riesgos especificos, en particular el uso inade-
cuado de los mimos; por lo que resulta altamente relevante lograr un consenso minimo
respecto de las categorias de datos personales considerados con el caracter de sensible o
especialmente protegidos, asi como de las reglas para su tratamiento, teniendo en cuenta
que las consecuencias e injerencias negativas que pueden derivarse a partir del uso inde-
bido de este tipo de datos personales pueden generar condiciones injustas o discrimina-
torias para las personas fisicas;
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(15) Admitiendo que no todos los Estados Iberoamericanos cuentan con una legis-
lacion en la materia, situacion que puede provocar afectaciones en el resguardo y trata-
miento de la informacion personal, si se considera el acelerado uso de las tecnologias de
la informacion que facilitan y permiten una comunicacion masiva de datos personales de
manera inmediata y casi ilimitada;

(16) Estableciendo que las legislaciones en materia de proteccion de datos personales
de los Estados Iberoamericanos deben adoptar los referentes contenidos en los presen-
tes Estandares para contar con un marco regulatorio armonizado que ofrezca un nivel de
proteccion a las personas fisicas respecto al tratamiento de sus datos personales vy, a su
vez, garantizando el desarrollo comercial y economico de la zona;

(17) Admitiendo que actualmente las bases juridicas que legitiman a todo organismo
de caracter publico o privado a tratar datos personales en su posesion son el consen-
timiento del titular; el cumplimiento de una disposicion legal; el cumplimiento de una
orden judicial, resolucion o mandato fundado y motivado de autoridad publica compe-
tente; el ejercicio de facultades propias de las autoridades publicas; el reconocimiento o
defensa de los derechos del titular ante una autoridad publica competente; la ejecucion
de un contrato o precontrato en el que el titular sea parte; el cumplimiento de una obli-
gacion legal aplicable al responsable; la proteccion de intereses vitales del titular o de
otra persona fisica; el interés legitimo del organismo publico o privado, o por razones de
interés publico;

(18) Enfatizando la necesidad que en los Estados Iberoamericanos se traten los datos
personales bajo los mismos estandares y reglas homogéneas que ofrezcan a los titulares
las mismas garantias de proteccion, a través del establecimiento de un catalogo de prin-
cipios de obligado cumplimiento que responda a los actuales estandares nacionales e
internacionales en la materia, asi como a las exigencias que demanda un efectivo ejercicio
y respeto de este derecho fundamental;

(19) Reconociendo que con el proposito de garantizar de manera efectiva el derecho a
la proteccion de datos personales, es preciso adoptar un marco regulatorio que reconozca
a cualquier persona fisica, en su caracter de titular de sus datos personales, la posibilidad
de ejercer, por regla general de manera gratuita y excepcionalmente con costos asociados
por razones naturales de reproduccion, envio, certificacion u otras, los derechos de acce-
so, rectificacion, cancelacion, oposicion y portabilidad, inclusive en el contexto de trata-
mientos de datos personales efectuados por motores o buscadores de Internet; derechos
que complementan las condiciones necesarias para que los titulares ejerzan de manera
plena su derecho a la autodeterminacion informativa;
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(20) Resaltando la importancia y el papel fundamental que desempenan los presta-
dores de servicios que tratan datos personales a nombre y por cuenta del responsable,
incluyendo aquéllos que prestan servicios de computo en la nube y otras materias, lo cual
conlleva a los Estados Iberoamericanos a adoptar, en un mundo globalizado, un régimen
que les permita regular este tipo de servicios con la finalidad de establecer una serie de
garantias para la proteccion de los datos personales que con motivo de su encargo po-
seen y tratan, sin eximir al responsable de sus obligaciones y responsabilidades que tiene
ante los titulares y las autoridades de control;

(21) Considerando que el desarrollo de las nuevas tecnologias de la informacion y las
comunicaciones asi como los servicios desarrollados en el contexto de la economia digi-
tal estan contribuyendo al crecimiento continuado de los flujos transfronterizos de datos
personales en el marco de una sociedad global, es ineludible la obligacion de establecer
una base minima que facilite y permita a responsables y encargados, en su calidad de
exportadores, la realizacion de transferencias internacionales de datos personales con
pleno respeto a los derechos de los titulares;

(22) Teniendo en cuenta que mediante el Internet es posible acceder y recabar infor-
macion disponible en cualquier pais, asi como llevar a cabo un tratamiento de la misma,
como recabar datos de millones de personas sin estar fisicamente domiciliado alli, cir-
cunstancia que no deberia constituirse en un factor que impida la efectiva proteccion de
los derechos y libertades de las personas en el ciberespacio;

(23) Reconociendo la importancia de la adopcion de medidas preventivas que permi-
tan al responsable responder proactivamente ante los posibles problemas relacionados
con el derecho a la proteccion de datos personales como son la adopcion de esquemas
de autorregulacion vinculante o sistemas de certificacion en la materia; la designacion de
un oficial de proteccion de datos personales; la elaboracion de evaluaciones de impacto
a la proteccion de datos personales y la privacidad por defecto y por disefio, entre otras,
lo cual resulta esencial en el ambito de las tecnologias de la informacion y las telecomu-
nicaciones;

(24) Admitiendo la imperiosa necesidad de que cada Estado Iberoamericano cuente
con una autoridad de control independiente e imparcial en sus potestades cuyas deci-
siones Unicamente puedan ser recurribles por el control judicial, ajena a toda influencia
externa, con facultades de supervision e investigacion en materia de proteccion de datos
personales y encargada de vigilar el cumplimiento de la legislacion nacional en la materia,
la cual esté dotada de recursos humanos y materiales suficientes para garantizar el ejer-
cicio de sus poderes y el desempeno efectivo de sus funciones;
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(25) Reconociendo que los Estados Iberoamericanos estan obligados a adoptar un
régimen que garantice a los titulares una serie de mecanismos y procedimientos para
presentar sus reclamaciones ante la autoridad de control cuando consideren vulnerado
su derecho a la proteccion de datos personales, asi como para ser indemnizados cuando
hubieren sufrido dafios y perjuicios como consecuencia de una violacion de su derecho;

(26) Destacando la importancia de establecer una base minima para la cooperacion
internacional entre las autoridades de control latinoamericanas y entre éstas y las de ter-
ceros paises, con la finalidad de favorecer y facilitar la aplicacion de la legislacion en la
materia y una proteccion efectiva de los titulares;

Han convenido en adoptar los presentes Estandares como maxima prioridad en la Comunidad
Iberoamericana para que con el caracter de directrices orientadoras contribuyan a la emision de
iniciativas regulatorias de proteccion de datos personales en la region de los paises que ain no
cuentan con estos ordenamientos, o en su caso, sirvan como referente para la modernizacion y
actualizacion de las legislaciones existentes, favoreciendo la adopcion de un marco regulatorio
armonizado que ofrezca un nivel adecuado de proteccion de las personas fisicas respecto al tra-
tamiento de sus datos personales y garantizando, a su vez, el desarrollo comercial y economico
de la region, al tenor de lo siguiente:

Capitulo |

Disposiciones generales

1. Objeto
1.1 Los presentes Estandares tienen por objeto:

a. Establecer un conjunto de principios y derechos de proteccion de datos personales
que los Estados Iberoamericanos puedan adoptar y desarrollar en su legislacion na-
cional, con la finalidad de garantizar un debido tratamiento de los datos personales y
contar con reglas homogéneas en la region.

b. Elevar el nivel de proteccion de las personas fisicas en lo que respecta al tratamiento
de sus datos personales, asi como entre los Estados Iberoamericanos, el cual respon-
da a las necesidades y exigencias internacionales que demanda el derecho a la pro-
teccion de datos personales en una sociedad en la cual las tecnologias de la informa-
cion y del conocimiento cobran cada vez mayor relevancia en todos los quehaceres
de la vida cotidiana.
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Garantizar el efectivo ejercicio y tutela del derecho a la proteccion de datos perso-
nales de cualquier persona fisica en los Estados Iberoamericanos, mediante el es-
tablecimiento de reglas comunes que aseguren el debido tratamiento de sus datos
personales.

Facilitar el flujo de los datos personales entre los Estados Iberoamericanos y mas alla
de sus fronteras, con la finalidad de coadyuvar al crecimiento social y economico de
la region.

Impulsar el desarrollo de mecanismos para la cooperacion internacional entre las au-
toridades de control de los Estados Iberoamericanos, autoridades de control no per-
tenecientes a la region y autoridades y entidades internacionales en la materia.

2. Definiciones

2.1. Para los efectos de los presentes Estandares se entendera por:

a.

Anonimizacion: la aplicacion de medidas de cualquier naturaleza dirigidas a impedir
la identificacion o reidentificacion de una persona fisica sin esfuerzos desproporcio-
nados.

Consentimiento: manifestacion de la voluntad, libre, especifica, inequivoca e
informada, del titular a través de la cual acepta y autoriza el tratamiento de los datos
personales que le conciernen.

Datos Personales: cualquier informacion concerniente a una persona fisica identi-
ficada o identificable, expresada en forma numeérica, alfabética, grafica, fotografica,
alfanumeérica, acUstica o de cualquier otro tipo. Se considera que una persona es iden-
tificable cuando su identidad pueda determinarse directa o indirectamente, siempre y
cuando esto no requiera plazos o actividades desproporcionadas.

Datos personales sensibles: aquellos que se refieran a la esfera intima de su titular,
o cuya utilizacion indebida puedan dar origen a discriminacion o conlleve un riesgo
grave para éste. De manera enunciativa, se consideran sensibles los datos personales
que puedan revelar aspectos como origen racial o étnico; creencias o convicciones
religiosas, filosoficas y morales; afiliacion sindical; opiniones politicas; datos relativos
a la salud, a la vida, preferencia u orientacion sexual, datos genéticos o datos biome-
tricos dirigidos a identificar de manera univoca a una persona fisica.

Encargado: prestador de servicios, que con el caracter de persona fisica o juridica o
autoridad publica, ajena a la organizacion del responsable, trata datos personales a
nombre y por cuenta de éste.

Exportador: persona fisica o juridica de caracter privado, autoridad publica, servicios,
organismo o prestador de servicios situado en territorio de un Estado que efectie
transferencias internacionales de datos personales, conforme a lo dispuesto en los
presentes Estandares.
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g. Responsable: persona fisica o juridica de caracter privado, autoridad publica, servicios
u organismo que, solo o en conjunto con otros, determina los fines, medios, alcance y
demas cuestiones relacionadas con un tratamiento de datos personales.

h. Titular: persona fisica a quien le conciernen los datos personales.

i. Tratamiento: cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos fisicos o automatizados realizadas sobre datos personales, relacio-
nadas, de manera enunciativa mas no limitativa, con la obtencion, acceso, registro,
organizacion, estructuracion, adaptacion, indexacion, modificacion, extraccion, con-
sulta, almacenamiento, conservacion, elaboracion, transferencia, difusion, posesion,
aprovechamiento y en general cualquier uso o disposicion de datos personales.

3. Ambito de aplicacion subjetivo

3.1. Los presentes Estandares seran aplicables a las personas fisicas o juridicas de caracter
privado, autoridades y organismos publicos, que traten datos personales en el ejercicio de sus
actividades y funciones.

4. Ambito de aplicacion objetivo

4.1. Los presentes Estandares seran aplicables al tratamiento de datos personales que
obren en soportes fisicos, automatizados total o parcialmente, o en ambos soportes, con inde-
pendencia de la forma o modalidad de su creacion, tipo de soporte, procesamiento, almacena-
miento y organizacion.

4.2. Por regla general, los presentes Estandares seran aplicables a los datos personales
de personas fisicas, lo cual no impide que los Estados Iberoamericanos en su legislacion nacional
dispongan que la informacion de las personas juridicas sea salvaguardada acorde con el derecho
a la proteccion de datos personales, en cumplimiento a lo establecido en su derecho interno.

4.3. Los Estandares no resultaran aplicables en los siguientes supuestos:

a. Cuando los datos personales estén destinados a actividades exclusivamente en el
marco de la vida familiar o doméstica de una persona fisica, esto es, la utilizacion de
datos personales en un entorno de amistad, parentesco o grupo personal cercano y
que no tengan como proposito una divulgacion o utilizacion comercial.

b. La informacion anonima, es decir, aquélla que no guarda relacion con una persona
fisica identificada o identificable, asi como los datos personales sometidos a un pro-
ceso de anonimizacion de tal forma que el titular no pueda ser identificado o reiden-
tificado.

4.4. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia podra
establecer categorias de datos personales a las cuales no les resulte aplicable el régimen de pro-
teccion previsto en los presentes Estandares, en cumplimiento de su derecho interno.
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5. Ambito de aplicacion territorial
5.1. Los Estandares seran aplicables al tratamiento de datos personales efectuado:

a. Por un responsable o encargado establecido en territorio de los Estados Iberoameri-
canos.

b. Porunresponsable o encargado no establecido en territorio de los Estados Iberoame-
ricanos, cuando las actividades del tratamiento estén relacionadas con la oferta de
bienes o servicios dirigidos a los residentes de los Estados Iberoamericanos, o bien,
estén relacionadas con el control de su comportamiento, en la medida en que éste
tenga lugar en los Estados Iberoamericanos.

c. Por un responsable o encargado que no esté establecido en un Estado Iberoameri-
cano pero le resulte aplicable la legislacion nacional de dicho Estado, derivado de la
celebracion de un contrato o en virtud del derecho internacional publico.

d. Porunresponsable o encargado no establecido en territorio de los Estados Iberoame-
ricanos y que utilice o recurra a medios, automatizados o no, situados en ese territorio
para tratar datos personales, salvo que dichos medios se utilicen solamente con fines
de transito.

5.2. Para los efectos de los presentes Estandares, se entendera por establecimiento el
lugar de la administracion central o principal del responsable o encargado, el cual debera deter-
minarse en funcion de criterios objetivos e implicar el ejercicio efectivo y real de actividades de
gestion que determinen las principales decisiones en cuanto a los fines y medios del tratamiento
de datos personales que lleve a cabo, a través de modalidades estables.

5.3. La presencia y utilizacion de medios técnicos y tecnologias para el tratamiento de da-
tos personales o las actividades de tratamiento no constituiran, en si mismas, un establecimiento
principal y no seran considerados como criterios determinantes para la definicion del estableci-
miento principal del responsable o encargado.

5.4. Cuando el tratamiento de datos personales lo realice un grupo empresarial, el esta-
blecimiento principal de la empresa que ejerce el control debera considerarse el establecimiento
principal del grupo empresarial, excepto cuando los fines y medios del tratamiento los determine
efectivamente otra de las empresas del grupo.

6. Excepciones generales al derecho a la proteccion de datos personales.

6.1. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia podra
limitar el derecho a la proteccion de datos para salvaguardar la seguridad nacional, la seguridad
publica, la proteccion de la salud publica, la proteccion de los derechos y las libertades de terce-
ros, asi como por cuestiones de interés publico.

6.2. Las limitaciones y restricciones seran reconocidas de manera expresa en ley, con
el propésito de brindar certeza suficiente a los titulares acerca de la naturaleza y alcances de la
medida.
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6.3. Cualquier ley que tenga como proposito limitar el derecho a la proteccion de datos
personales contendra, como minimo, disposiciones relativas a:

a. Lafinalidad del tratamiento.
b. Las categorias de datos personales de que se trate.
c. Elalcance de las limitaciones establecidas.

d. Las garantias adecuadas para evitar accesos o transferencias ilicitas o desproporcio-
nadas.

e. Ladeterminacion del responsable o responsables.
f. Los plazos de conservacion de los datos personales.
g. Los posibles riesgos para los derechos y libertades de los titulares.

h. Elderecho de los titulares a ser informados sobre la limitacion, salvo que resulte per-
judicial o incompatible a los fines de ésta.

6.4. Las leyes seran las necesarias, adecuadas y proporcionales en una sociedad demo-
cratica, y deberan respetar los derechos y las libertades fundamentales de los titulares.

7. Ponderacion del derecho a la proteccion de datos personales

7.1. Los Estados Iberoamericanos podran exentar, en su derecho interno, el cumplimiento
de los principios y derechos previstos en los presentes Estandares, exclusivamente en la medida
en que resulte necesario conciliar el derecho a la proteccion de datos personales con otros dere-
chos y libertades fundamentales.

7.2. Esta exencion debera requerir de un ejercicio de ponderacion con la finalidad de de-
terminar la necesidad, idoneidad y proporcionalidad de la restriccion o excepcion conforme a las
reglas y criterios que establezcan los Estados Iberoamericanos en su derecho interno.

8. Tratamiento de datos personales de nifas, nifos y adolescentes

8.1. En el tratamiento de datos personales concernientes a nifas, ninos y adolescentes,
los Estados Iberoamericanos privilegiaran la proteccion del interés superior de éstos, conforme a
la Convencion sobre los Derechos del Nino y demas instrumentos internacionales que busquen
su bienestar y proteccion integral.

8.2. Los Estados Iberoamericanos promoveran en la formacion académica de las ninas,
nifios y adolescentes, el uso responsable, adecuado y seguro de las tecnologias de la informacion
y comunicacion y los eventuales riesgos a los que se enfrentan en ambientes digitales respecto
del tratamiento indebido de sus datos personales, asi como el respeto de sus derechos y liberta-
des.
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9. Tratamiento de datos personales de caracter sensible

9.1. Por regla general, el responsable no podra tratar datos personales sensibles, salvo que
se presente cualquiera de los siguientes supuestos:

a. Los mismos sean estrictamente necesarios para el ejercicio y cumplimiento de las
atribuciones y obligaciones expresamente previstas en las normas que regulan su ac-
tuacion.

b. Se dé cumplimiento a un mandato legal.
c. Se cuente con el consentimiento expreso y por escrito del titular.

d. Sean necesarios por razones de seguridad nacional, seguridad publica, orden publico,
salud publica o salvaguarda de derechos y libertades de terceros.

9.2. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia podra
establecer excepciones, garantias y condiciones adicionales para asegurar el debido tratamiento
de los datos personales sensibles, de conformidad con su derecho interno.

Capitulo Il

Principios de proteccion de datos personales

10. Principios aplicables al tratamiento de datos personales

10.1. En el tratamiento de datos personales, el responsable observara los principios de
legitimacion, licitud, lealtad, transparencia, finalidad, proporcionalidad, calidad, responsabilidad,
seguridad y confidencialidad.

11. Principio de legitimacion

11.1. Por regla general, el responsable solo podra tratar datos personales cuando se pre-
sente alguno de los siguientes supuestos:

a. Eltitular otorgue su consentimiento para una o varias finalidades especificas.

b. Eltratamiento sea necesario para el cumplimiento de una orden judicial, resolucion o
mandato fundado y motivado de autoridad publica competente.

c. Eltratamiento sea necesario para el ejercicio de facultades propias de las autoridades
publicas o se realice en virtud de una habilitacion legal.
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d. El tratamiento sea necesario para el reconocimiento o defensa de los derechos del
titular ante una autoridad publica.

e. Eltratamiento sea necesario para la ejecucion de un contrato o precontrato en el que
el titular sea parte.

f. El tratamiento sea necesario para el cumplimiento de una obligacion legal aplicable
al responsable.

g. El tratamiento sea necesario para proteger intereses vitales del titular o de otra per-
sona fisica.

h. El tratamiento sea necesario por razones de interés publico establecidas o previstas
en ley.

i. El tratamiento sea necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable o por un tercero, siempre que sobre dichos intereses no prevalez-
can los intereses o los derechos y libertades fundamentales del titular que requiera la
proteccion de datos personales, en particular cuando el titular sea nifo, nifia o ado-
lescente. Lo anterior, no resultara aplicable a los tratamientos de datos personales
realizados por las autoridades publicas en el ejercicio de sus funciones.

11.2. Tratandose de este Ultimo inciso, se entendera amparado por el interés legitimo el
tratamiento de datos personales de contacto que sea imprescindible para la localizacion de per-
sonas fisicas que prestan sus servicios al responsable, con la finalidad de mantener cualquier tipo
de relacion con ésta.

12. Condiciones para el consentimiento

12.1. Cuando sea necesario obtener el consentimiento del titular, el responsable demos-
trara de manera indubitable que el titular otorgd su consentimiento, ya sea a través de una decla-
racion o una accion afirmativa clara.

12.2. Siempre que sea requerido el consentimiento para el tratamiento de los datos per-
sonales, el titular podra revocarlo en cualquier momento, para lo cual el responsable establecera
mecanismos sencillos, agiles, eficaces y gratuitos.

13. Consentimiento para el tratamiento de datos personales de nifas, nifios y adolescentes

13.1. En la obtencion del consentimiento de ninas, ninos y adolescentes, el responsable
obtendra la autorizacion del titular de la patria potestad o tutela, conforme a lo dispuesto en las
reglas de representacion previstas en el derecho interno de los Estados Iberoamericanos, o en
su caso, solicitara directamente la autorizacion del menor de edad si el derecho interno de cada
Estado Iberoamericano ha establecido una edad minima para que lo pueda otorgar directamente
y sin representacion alguna del titular de la patria potestad o tutela.
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13.2. El responsable realizara esfuerzos razonables para verificar que el consentimiento
fue otorgado por el titular de la patria potestad o tutela, o bien, por el menor directamente aten-
diendo a su edad de acuerdo con el derecho interno de cada Estado Iberoamericano, teniendo en
cuenta la tecnologia disponible.

14. Principio de licitud

14.1. Elresponsable tratara los datos personales en su posesion con estricto apego y cum-
plimiento de lo dispuesto por el derecho interno del Estado Iberoamericano que resulte aplicable,
el derecho internacional y los derechos y libertades de las personas.

14.2. El tratamiento de datos personales que realicen las autoridades publicas se sujetara
a las facultades o atribuciones que el derecho interno del Estado Iberoamericano de que se trate
les confiera expresamente, ademas de lo previsto en el numeral anterior de los presentes Estan-
dares.

15. Principio de lealtad

15.1. El responsable tratara los datos personales en su posesion privilegiando la protec-
cion de los intereses del titular y absteniéndose de tratar éstos a través de medios engafiosos o
fraudulentos.

15.2. Para los efectos de los presentes Estandares, se consideraran desleales aquellos tra-
tamientos de datos personales que den lugar a una discriminacion injusta o arbitraria contra los
titulares.

16. Principio de transparencia

16.1. El responsable informara al titular sobre la existencia misma y caracteristicas prin-
cipales del tratamiento al que seran sometidos sus datos personales, a fin de que pueda tomar
decisiones informadas al respecto.

16.2. El responsable proporcionara al titular, al menos, la informacion siguiente:
a. Suidentidad y datos de contacto.
b. Las finalidades del tratamiento a que seran sometidos sus datos personales.

c. Las comunicaciones, nacionales o internacionales, de datos personales que pretenda
realizar, incluyendo los destinatarios y las finalidades que motivan la realizacion de
las mismas.

d. La existencia, forma y mecanismos o procedimientos a través de los cuales podra
ejercer los derechos de acceso, rectificacion, cancelacion, oposicion y portabilidad.
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e. En su caso, el origen de los datos personales cuando el responsable no los hubiere
obtenido directamente del titular.

16.3. La informacion proporcionada al titular tendra que ser suficiente y facilmente ac-
cesible, asi como redactarse y estructurarse en un lenguaje claro, sencillo y de facil comprension
para los titulares a quienes va dirigida, especialmente si se trata de ninas, ninos y adolescentes.

16.4. Todo responsable contara con politicas transparentes de los tratamientos de datos
personales que realice.

17. Principio de finalidad

17.1. Todo tratamiento de datos personales se limitara al cumplimiento de finalidades de-
terminadas, explicitas y legitimas.

17.2. El responsable no podra tratar los datos personales en su posesion para finalidades
distintas a aquéllas que motivaron el tratamiento original de éstos, a menos que concurra alguna
de las causales que habiliten un nuevo tratamiento de datos conforme al principio de legitima-
cion.

17.3. El tratamiento ulterior de datos personales con fines archivisticos, de investigacion
cientifica e historica o con fines estadisticos, todos ellos, en favor del interés publico, no se consi-
derara incompatible con las finalidades iniciales.

18. Principio de proporcionalidad

18.1 El responsable tratara inicamente los datos personales que resulten adecuados, per-
tinentes y limitados al minimo necesario con relacion a las finalidades que justifican su tratamien-
to.

19. Principio de calidad

19.1. El responsable adoptara las medidas necesarias para mantener exactos, completos
y actualizados los datos personales en su posesion, de tal manera que no se altere la veracidad
de éstos conforme se requiera para el cumplimiento de las finalidades que motivaron su trata-
miento.

19.2. Cuando los datos personales hubieren dejado de ser necesarios para el cumplimien-
to de las finalidades que motivaron su tratamiento, el responsable los suprimira o eliminara de
sus archivos, registros, bases de datos, expedientes o sistemas de informacion, o en su caso, los
sometera a un procedimiento de anonimizacion.

19.3. En la supresion de los datos personales, el responsable implementara métodos y
técnicas orientadas a la eliminacion definitiva y segura de éstos.
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19.4. Los datos personales Unicamente seran conservados durante el plazo necesario
para el cumplimiento de las finalidades que justifiquen su tratamiento o aquéllas relacionadas
con exigencias legales aplicables al responsable. No obstante, la legislacion nacional de los Esta-
dos Iberoamericanos aplicable en la materia podra establecer excepciones respecto al plazo de
conservacion de los datos personales, con pleno respeto a los derechos y garantias del titular.

20. Principio de responsabilidad

20.1. El responsable implementara los mecanismos necesarios para acreditar el cumpli-
miento de los principios y obligaciones establecidas en los presentes Estandares, asi como ren-
dira cuentas sobre el tratamiento de datos personales en su posesion al titular y a la autoridad de
control, para lo cual podra valerse de estandares, mejores practicas nacionales o internacionales,
esquemas de autorregulacion, sistemas de certificacion o cualquier otro mecanismo que deter-
mine adecuado para tales fines.

20.2. Lo anterior, aplicara cuando los datos personales sean tratados por parte de un en-
cargado a nombre y por cuenta del responsable, asi como al momento de realizar transferencias
de datos personales.

20.3. Entre los mecanismos que el responsable podra adoptar para cumplir con el prin-
cipio de responsabilidad se encuentran, de manera enunciativa mas no limitativa, los siguientes:

a. Destinar recursos para la instrumentacion de programas y politicas de proteccion de
datos personales.

b. Implementar sistemas de administracion de riesgos asociados al tratamiento de da-
tos personales.

c. Elaborar politicas y programas de proteccion de datos personales obligatorios y exigi-
bles al interior de la organizacion del responsable.

d. Poner en practica un programa de capacitacion y actualizacion del personal sobre las
obligaciones en materia de proteccion de datos personales.

e. Revisar periodicamente las politicas y programas de seguridad de datos personales
para determinar las modificaciones que se requieran.

f. Establecer un sistema de supervision y vigilancia interna y/o externa, incluyendo
auditorias, para comprobar el cumplimiento de las politicas de proteccion de datos
personales.

g. Establecer procedimientos para recibir y responder dudas y quejas de los titulares.

20.4. El responsable revisara y evaluara permanentemente los mecanismos que para tal
afecto adopte voluntariamente para cumplir con el principio de responsabilidad, con el objeto de
medir su nivel de eficacia en cuanto al cumplimiento de la legislacion nacional aplicable.
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21. Principio de seguridad

21.1. El responsable establecera y mantendra, con independencia del tipo de tratamiento
que efectie, medidas de caracter administrativo, fisico y técnico suficientes para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales.

21.2. Para la determinacion de las medidas referidas en el numeral anterior, el responsa-
ble considerara los siguientes factores:

a. Elriesgo para los derechos y libertades de los titulares, en particular, por el valor po-
tencial cuantitativo y cualitativo que pudieran tener los datos personales tratados
para una tercera persona no autorizada para su posesion.

b. Elestado de la técnica.
¢. Los costos de aplicacion.

d. Lanaturaleza de los datos personales tratados, en especial si se trata de datos perso-
nales sensibles.

e. Elalcance, contexto y las finalidades del tratamiento.

f. Las transferencias internacionales de datos personales que se realicen o pretendan
realizar.

g. Elndmero de titulares.
h. Las posibles consecuencias que se derivarian de una vulneracion para los titulares.
i. Las vulneraciones previas ocurridas en el tratamiento de datos personales.

21.3. Elresponsable llevara a cabo una serie de acciones que garanticen el establecimien-
to, implementacion, operacion, monitoreo, revision, mantenimiento y mejora continua de las
medidas de seguridad aplicables al tratamiento de los datos personales, de manera periodica.

22. Notificacion de vulneraciones a la seguridad de los datos personales

22.1. Cuando el responsable tenga conocimiento de una vulneracion de seguridad de da-
tos personales ocurrida en cualquier fase del tratamiento, entendida como cualquier dafo, pérdi-
da, alteracion, destruccion, acceso, y en general, cualquier uso ilicito o no autorizado de los datos
personales aun cuando ocurra de manera accidental, notificara a la autoridad de control y a los
titulares afectados dicho acontecimiento, sin dilacion alguna.

22.2. Lo anterior, no resultara aplicable cuando el responsable pueda demostrar, aten-
diendo al principio de responsabilidad proactiva, laimprobabilidad de la vulneracion de seguridad
ocurrida, o bien, que ésta no represente un riesgo para los derechos y las libertades de los titulares
involucrados.
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22.3. La notificacion que realice el responsable a los titulares afectados estara redactada
en un lenguaje claro y sencillo.

22.4. La notificacion a que se refieren los numerales anteriores contendra, al menos, la
siguiente informacion:

a. Lanaturaleza del incidente.
b. Los datos personales comprometidos.
c. Lasacciones correctivas realizadas de forma inmediata.

d. Las recomendaciones al titular sobre las medidas que éste pueda adoptar para pro-
teger sus intereses.

e. Los medios disponibles al titular para obtener mayor informacion al respecto.

22.5. El responsable documentara toda vulneracion de seguridad de los datos personales
ocurrida en cualquier fase del tratamiento, identificando, de manera enunciativa mas no limita-
tiva, la fecha en que ocurrio; el motivo de la vulneracion; los hechos relacionados con ella y sus
efectos y las medidas correctivas implementadas de forma inmediata y definitiva, la cual estara a
disposicion de la autoridad de control.

22.6. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia esta-
blecera los efectos de las notificaciones de vulneraciones de seguridad que realice el responsable
a la autoridad de control, en lo que se refiere a los procedimientos, forma y condiciones de su
intervencion, con el proposito del salvaguardar los intereses, derechos y libertades de los titulares
afectados.

23. Principio de confidencialidad

23.1. El responsable establecera controles o mecanismos para que quienes intervengan
en cualquier fase del tratamiento de los datos personales mantengan y respeten la confidenciali-
dad de los mismos, obligacion que subsistira aun después de finalizar sus relaciones con el titular.
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Capitulo Il

Derechos del titular

24. Derechos ARCO

24.1. En todo momento el titular o su representante podran solicitar al responsable, el
acceso, rectificacion, cancelacion, oposicion y portabilidad de los datos personales que le con-
ciernen.

24.2. El ejercicio de cualquiera de los derechos referidos en el numeral anterior no es re-
quisito previo, ni impide el ejercicio de otro.

25. Derecho de acceso

25.1. El titular tendra el derecho de solicitar el acceso a sus datos personales que obren en
posesion del responsable, asi como a conocer cualquier informacion relacionada con las condi-
ciones generales y especificas de su tratamiento.

26. Derecho de rectificacion

26.1. El titular tendra el derecho a obtener del responsable la rectificacion o correccion
de sus datos personales, cuando éstos resulten ser inexactos, incompletos o no se encuentren
actualizados.

27. Derecho de cancelacién

27.1. El titular tendra derecho a solicitar la cancelacion o supresion de sus datos persona-
les de los archivos, registros, expedientes y sistemas del responsable, a fin de que los mismos ya
no estén en su posesion y dejen de ser tratados por este ultimo.

28. Derecho de oposicion
28.1. El titular podra oponerse al tratamiento de sus datos personales cuando:
a. Tenga unarazon legitima derivada de su situacion particular.

b. Eltratamiento de sus datos personales tenga por objeto la mercadotecnia directa, inclui-
da la elaboracion de perfiles, en la medida que esté relacionada con dicha actividad.
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28.2 Tratandose del inciso anterior, cuando el titular se oponga al tratamiento con fines
de mercadotecnia directa, sus datos personales dejaran de ser tratados para dichos fines.

29. Derecho a no ser objeto de decisiones individuales automatizadas

29.1. El titular tendra derecho a no ser objeto de decisiones que le produzcan efectos
juridicos o le afecten de manera significativa que se basen Gnicamente en tratamientos automa-
tizados destinados a evaluar, sin intervencion humana, determinados aspectos personales del
mismo o analizar o predecir, en particular, su rendimiento profesional, situacion econémica, esta-
do de salud, preferencias sexuales, fiabilidad o comportamiento.

29.2. Lo dispuesto en el numeral anterior no resultara aplicable cuando el tratamiento
automatizado de datos personales sea necesario para la celebracion o la ejecucion de un contrato
entre el titular y el responsable; esté autorizado por el derecho interno de los Estados Iberoame-
ricanos, o bien, se base en el consentimiento demostrable del titular.

29.3. No obstante, cuando sea necesario para la relacion contractual o el titular hubiere
manifestado su consentimiento tendra derecho a obtener la intervencion humana; recibir una
explicacion sobre la decision tomada; expresar su punto de vista e impugnar la decision.

29.4. El responsable no podra llevar a cabo tratamientos automatizados de datos per-
sonales que tengan como efecto la discriminacion de los titulares por su origen racial o étnico;
creencias o convicciones religiosas, filosoficas y morales; afiliacion sindical; opiniones politicas;
datos relativos a la salud, a la vida, preferencia u orientacion sexual, asi como datos genéticos o
datos biomeétricos.

30. Derecho a la portabilidad de los datos personales

30.1. Cuando se traten datos personales por via electronica o medios automatizados, el
titular tendra derecho a obtener una copia de los datos personales que hubiere proporcionado al
responsable o que sean objeto de tratamiento, en un formato electronico estructurado, de uso
comun y lectura mecanica, que le permita seguir utilizandolos y transferirlos a otro responsable,
en caso de que lo requiera.

30.2. El titular podra solicitar que sus datos personales se transfieran directamente de
responsable a responsable cuando sea técnicamente posible.

30.3. Elderecho a la portabilidad de los datos personales no afectara negativamente a los
derechos y libertades de otros.

30.4. Sin perjuicio de otros derechos del titular, el derecho a la portabilidad de los datos
personales no resultara procedente cuando se trate de informacion inferida, derivada, creada,
generada u obtenida a partir del analisis o tratamiento efectuado por el responsable con base
en los datos personales proporcionados por el titular, como es el caso de los datos personales
que hubieren sido sometidos a un proceso de personalizacion, recomendacion, categorizacion o
creacion de perfiles.
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31. Derecho a la limitacion del tratamiento de los datos personales

31.1. El titular tendra derecho a que el tratamiento de datos personales se limite a su
almacenamiento durante el periodo que medie entre una solicitud de rectificacion u oposicion
hasta su resolucion por el responsable.

31.2. Eltitular tendra derecho a la limitacion del tratamiento de sus datos personales cuan-
do éstos sean innecesarios para el responsable, pero los necesite para formular una reclamacion.

32. Ejercicio de los derechos ARCO y de portabilidad

32.1. El responsable establecera medios y procedimientos sencillos, expeditos, accesibles
y gratuitos que permitan al titular ejercer sus derechos de acceso, rectificacion, cancelacion, opo-
sicion y portabilidad.

32.2. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia es-
tablecera los requerimientos, plazos, términos y condiciones en que los titulares podran ejercer
sus derechos de acceso, rectificacion, cancelacion, oposicion y portabilidad, asi como las causales
de improcedencia al ejercicio de los mismos como podrian ser, de manera enunciativa mas no
limitativa:

a. Cuando el tratamiento sea necesario para el cumplimiento de un objetivo importante
de interés publico.

b. Cuando el tratamiento sea necesario para el ejercicio de las funciones propias de las
autoridades publicas.

c. Cuando el responsable acredite tener motivos legitimos para que el tratamiento pre-
valezca sobre los intereses, los derechos y las libertades del titular.

d. Cuando el tratamiento sea necesario para el cumplimiento de una disposicion legal.

e. Cuando los datos personales sean necesarios para el mantenimiento o cumplimiento
de una relacion juridica o contractual.

32.3. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia po-
dra reconocer que las personas fisicas vinculadas a fallecidos o designados por éstos, ejerzan los
derechos a que se refiere el presente estandar respecto a los datos personales de fallecidos que
les conciernan.

32.4. Lalegislacion nacional de los Estados Iberoamericanos aplicable en la materia reco-
nocera el derecho que tiene el titular de inconformarse o impugnar las respuestas otorgadas por
el responsable ante una solicitud de ejercicio de los derechos aludidos en el presente numeral, o
ante la falta de respuesta de éste ante la autoridad de control y, en su caso, ante instancias judi-
ciales de conformidad con el derecho interno de cada Estado Iberoamericano.
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Capitulo IV

Encargado

33. Alcance del encargado

33.1. El encargado realizara las actividades de tratamiento de los datos personales sin
ostentar poder alguno de decision sobre el alcance y contenido del mismo, asi como limitara sus
actuaciones a los términos fijados por el responsable.

34. Formalizacion de la prestacion de servicios del encargado

34.1. La prestacion de servicios entre el responsable y encargado se formalizara mediante
la suscripcion de un contrato o cualquier otro instrumento juridico que consideren los Estados
Iberoamericanos en la legislacion nacional aplicable en la materia.

34.2. El contrato o instrumento juridico establecera, al menos, el objeto, alcance, conteni-
do, duracion, naturaleza y finalidad del tratamiento; el tipo de datos personales; las categorias de
titulares, asi como las obligaciones y responsabilidades del responsable y encargado.

34.3. El contrato o instrumento juridico establecera, al menos, las siguientes clausulas
generales relacionadas con los servicios que preste el encargado:

a. Realizar el tratamiento de los datos personales conforme a las instrucciones del res-
ponsable.

b. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por
el responsable.

c. Implementar las medidas de seguridad conforme a los instrumentos juridicos aplica-
bles.

d. Informar al responsable cuando ocurra una vulneracion a los datos personales que
trata por sus instrucciones.

e. Guardar confidencialidad respecto de los datos personales tratados.

f.  Suprimir, devolver o comunicar a un nuevo encargado designado por el responsable
los datos personales objeto de tratamiento, una vez cumplida la relacion juridica con
el responsable o por instrucciones de éste, excepto que una disposicion legal exija la
conservacion de los datos personales, o bien, que el responsable autorice la comuni-
cacion de éstos a otro encargado.

g. Abstenerse de transferir los datos personales, salvo en el caso de que el responsable
asi lo determine, o la comunicacion derive de una subcontratacion, o por mandato
expreso de la autoridad de control.
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h. Permitir al responsable o autoridad de control inspecciones y verificaciones en sitio.

i. Generar, actualizar y conservar la documentacion que sea necesaria y que le permita
acreditar sus obligaciones.

j. Colaborar con el responsable en todo lo relativo al cumplimiento de la legislacion
nacional del Estado Iberoamericano que resulte aplicable en la materia.

34.4. Cuando el encargado incumpla las instrucciones del responsable y decida por si mismo
sobre el alcance, contenido, medios y demas cuestiones del tratamiento de los datos personales
asumira la calidad de responsable, conforme a la legislacion nacional del Estado Iberoamericano
que resulte aplicable en la materia.

35. Subcontratacion de servicios

35.1. El encargado podra, a su vez, subcontratar servicios que impliquen el tratamiento
de datos personales, siempre y cuando exista una autorizacion previa por escrito, especifica o
general del responsable, o bien, se estipule expresamente en el contrato o instrumento juridico
suscrito entre este Gltimo y el encargado.

35.2. El subcontratado asumira el caracter de encargado en los términos que estipulen la
legislacion nacional del Estado Iberoamericano aplicable en la materia.

35.3. El encargado formalizara la prestacion de servicios del subcontratado a través de un
contrato o cualquier otro instrumento juridico que determine la legislacion nacional del Estado
Iberoamericano que resulte aplicable en la materia.

35.4. Cuando el subcontratado incumpla sus obligaciones y responsabilidades respecto
al tratamiento de datos personales que lleve a cabo conforme a lo instruido por el encargado,
asumira la calidad de responsable conforme a la legislacion nacional del Estado Iberoamericano
que resulte aplicable en la materia.

Capitulo V

Transferencias internacionales de datos personales

36. Reglas generales para las transferencias de datos personales

36.1. El responsable y encargado podran realizar transferencias internacionales de datos
personales en cualquiera de los siguientes supuestos:
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a. El pais, parte de su territorio, sector, actividad u organizacion internacional destina-
tario de los datos personales hubiere sido reconocido con un nivel adecuado de pro-
teccion de datos personales por parte del pais transferente, conforme a la legislacion
nacional de éste que resulte aplicable en la materia, o bien, el pais destinatario o va-
rios sectores del mismo acrediten condiciones minimas y suficientes para garantizar
un nivel de proteccion de datos personales adecuado.

b. Elexportador ofrezca garantias suficientes del tratamiento de los datos personales en
el pais destinatario, y éste, a su vez, acredite el cumplimiento de las condiciones mi-
nimas y suficientes establecidas en la legislacion nacional de cada Estado Iberoame-
ricano aplicable en la materia.

c. Elexportador y destinatario suscriban clausulas contractuales o cualquier otro instru-
mento juridico que ofrezca garantias suficientes y que permita demostrar el alcance
del tratamiento de los datos personales, las obligaciones y responsabilidades asumi-
das por las partes y los derechos de los titulares. La autoridad de control podra validar
clausulas contractuales o instrumentos juridicos segin se determine en la legislacion
nacional de los Estados Iberoamericanos aplicable en la materia.

d. El exportador y destinatario adopten un esquema de autorregulacion vinculante o
un mecanismo de certificacion aprobado, siempre y cuando éste sea acorde con las
disposiciones previstas en la legislacion nacional del Estado Iberoamericano aplicable
en la materia, que esta obligado a observar el exportador.

e. La autoridad de control del Estado Iberoamericano del pais del exportador autorice
la transferencia, en términos de la legislacion nacional que resulte aplicable en la ma-
teria.

36.2. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia po-
dra establecer expresamente limites a las transferencias internacionales de categorias de datos
personales por razones de seguridad nacional, seguridad publica, proteccion de la salud publica,
proteccion de los derechos y libertades de terceros, asi como por cuestiones de interés publico.

Capitulo VI

Medidas proactivas en el tratamiento de datos personales

37. Reconocimiento de medidas proactivas

37.1. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia podra re-
conocer y establecer medidas que promuevan el mejor cumplimiento de su legislacion y coadyuven a
fortalecer y elevar los controles de proteccion de datos personales implementados por el responsable,
entre las cuales podran encontrase las que a continuacion se indican en el presente Capitulo.
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38. Privacidad por disefo y privacidad por defecto

38.1. El responsable aplicara, desde el diseno, en la determinacion de los medios del tra-
tamiento de los datos personales, durante el mismo y antes de recabar los datos personales,
medidas preventivas de diversa naturaleza que permitan aplicar de forma efectiva los principios,
derechos y demas obligaciones previstas en la legislacion nacional del Estado Iberoamericano
que le resulte aplicable.

38.2. El responsable garantizara que sus programas, servicios, sistemas o plataformas in-
formaticas, aplicaciones electronicas o cualquier otra tecnologia que impliquen un tratamiento
de datos personales, cumplan por defecto o se ajusten a los principios, derechos y demas obli-
gaciones previstas en la legislacion nacional del Estado Iberoamericano que le resulte aplicable.
Especificamente, con el fin de que Gnicamente sean objeto de tratamiento el minimo de datos
personales y se limite la accesibilidad de éstos, sin la intervencion del titular, a un nimero inde-
terminado de personas.

39. Oficial de proteccion de datos personales

39.1. El responsable designara a un oficial de proteccion de datos personales o figura
equivalente en los casos que establezca la legislacion nacional de los Estados Iberoamericanos
aplicable en la materia y cuando:

a. Seauna autoridad publica.

b. Lleve a cabo tratamientos de datos personales que tengan por objeto una observa-
cion habitual y sistematica de la conducta del titular.

¢. Realice tratamientos de datos personales donde sea probable que entrafie un alto
riesgo de afectacion del derecho a la proteccion de datos personales de los titulares,
considerando, entre otros factores y de manera enunciativa mas no limitativa, las ca-
tegorias de datos personales tratados, en especial cuando se trate de datos sensibles;
las transferencias que se efectlen; el nUmero de titulares; el alcance del tratamiento;
las tecnologias de informacion utilizadas o las finalidades de éstos.

39.2. El responsable que no se encuentre en alguna de las causales previstas en el nume-
ral anterior, podra designar a un oficial de proteccion de datos personales si asi lo estima conve-
niente.

39.3. El responsable estara obligado a respaldar al oficial de proteccion de datos persona-
les en el desempeno de sus funciones, facilitandole los recursos necesarios para su desempeno y
para el mantenimiento de sus conocimientos especializados y la actualizacion de éstos.

39.4. El oficial de proteccion de datos personales tendra, al menos, las siguientes funcio-
nes:

a. Asesorar al responsable respecto a los temas que sean sometidos a su consideracion
en materia de proteccion de datos personales.
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b. Coordinar, al interior de la organizacion del responsable, las politicas, programas, ac-
ciones y demas actividades que correspondan para el cumplimiento de la legislacion
nacional del Estado Iberoamericano que resulte aplicable en la materia.

c. Supervisar al interior de la organizacion del responsable el cumplimiento de la legisla-
cion nacional del Estado Iberoamericano que resulte aplicable en la materia.

40. Mecanismos de autorregulacion

40.1. El responsable podra adherirse, de manera voluntaria, a esquemas de autorregu-
lacion vinculante, que tengan por objeto, entre otros, contribuir a la correcta aplicacion de la
legislacion nacional del Estado Iberoamericano que resulte aplicable en la materia y establecer
procedimientos de resolucion de conflictos entre el responsable y titular sin perjuicio de otros
mecanismos que establezca la legislacion nacional de la materia aplicable, teniendo en cuenta las
caracteristicas especificas de los tratamientos de datos personales realizados, asi como el efecti-
vo ejercicio y respeto de los derechos del titular.

40.2. Para los efectos del numeral anterior, se podran desarrollar, entre otros, codigos
deontologicos y sistemas de certificacion y sus respectivos sellos de confianza que coadyuven a
contribuir a los objetivos sefalados en el presente numeral.

40.3. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia es-
tablecera las reglas que correspondan para la validacion, confirmacion o reconocimiento de los
mecanismos de autorregulacion aludidos.

41. Evaluacion de impacto a la proteccion de datos personales

41.1. Cuando el responsable pretenda llevar a cabo un tipo de tratamiento de datos per-
sonales que, por su naturaleza, alcance, contexto o finalidades, sea probable que entrafie un alto
riesgo de afectacion del derecho a la proteccion de datos personales de los titulares, realizara, de
manera previa, a la implementacion del mismo una evaluacion del impacto a la proteccion de los
datos personales.

41.2. La legislacion nacional de los Estados Iberoamericanos que resulte aplicable en la
materia senalara los tratamientos que requieran de una evaluacion de impacto a la proteccion
de datos personales; el contenido de éstas, los supuestos en que resulte procedente presentar el
resultado ante la autoridad de control, asi como los requerimientos de dicha presentacion, entre
otras cuestiones.
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Capitulo VI

Autoridades de control

42. Naturaleza de las autoridades de control y supervision

42.1. En cada Estado Iberoamericano debera existir una o mas autoridades de control en
materia de proteccion de datos personales con plena autonomia, de conformidad con su legisla-
cion nacional aplicable en la materia.

42.2 Las autoridades de control podran ser 6rganos unipersonales o pluripersonales; ac-
tuaran con caracter imparcial e independiente en sus potestades, asi como seran ajenas a toda
influencia externa, ya sea directa o indirecta, y no solicitaran ni admitiran orden ni instruccion
alguna.

42.3. El miembro o los miembros de los 6rganos de direccion de las autoridades de con-
trol deberan contar con la experiencia y aptitudes, en particular respecto al ambito de proteccion
de datos personales, necesarios para el cumplimiento de sus funciones y el ejercicio de sus
potestades. Se nombraran mediante un procedimiento transparente en virtud de la legislacion
nacional aplicable y Gnicamente podran ser removidos por causales graves establecidas en el
derecho interno de cada Estado Iberoamericano, conforme a las reglas del debido proceso.

42.4. La legislacion nacional de los Estados Iberoamericanos que resulte aplicable en la
materia debera otorgar a las autoridades de control suficientes poderes de investigacion, super-
vision, resolucion, promocion, sancion y otros que resulten necesarios para garantizar el efectivo
cumplimiento de ésta, asi como el ejercicio y respeto efectivo del derecho a la proteccion de
datos personales.

42.5. Las decisiones de las autoridades de control Gnicamente estaran sujetas al control
jurisdiccional, conforme a los mecanismos establecidos en la legislacion nacional de los Estados
Iberoamericanos que resulte aplicable en la materia y su derecho interno.

42.6. Las autoridades de control deberan contar con los recursos humanos y materiales
necesarios para el cumplimiento de sus funciones.
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Capitulo VIII

Reclamaciones y Sanciones

43. Régimen de reclamaciones y de imposicion de sanciones

43.1. Todo titular tendra derecho a presentar su reclamacion ante la autoridad de control,
asi como recurrir a la tutela judicial para hacer efectivos sus derechos conforme a la legislacion
nacional del Estado Iberoamericano que resulte aplicable en la materia.

43.2. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia esta-
blecera un régimen que permita al titular presentar una reclamacion ante la autoridad de control
cuando considere que el tratamiento de sus datos personales infringe la normativa nacional en la
materia, asi como a solicitar la tutela judicial.

43.3. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia es-
tablecera un régimen que permita la adopcion de medidas correctivas y sancionar las conductas
que contravengan lo dispuesto en las legislaciones nacionales correspondientes, indicando, al
menos, el limite maximo y los criterios objetivos para fijar las correspondientes sanciones, a partir
de la naturaleza, gravedad, duracion de la infraccion y sus consecuencias, asi como las medidas
implementadas por el responsable para garantizar el cumplimiento de sus obligaciones en la
materia.

Capitulo IX

Derecho de indemnizacion

44. Reparacion del dafio

44.1. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia re-
conocera el derecho que tiene el titular a ser indemnizado cuando hubiere sufrido danos y per-
juicios, como consecuencia de una violacion de su derecho a la proteccion de datos personales.

44.2. El derecho interno de los Estados Iberoamericanos sefalara la autoridad compe-
tente para conocer de este tipo de acciones interpuestas por el titular afectado, asi como los pla-
zos, requerimientos y términos a través de los cuales sera indemnizado éste, en caso de resultar
procedente.
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Capitulo X

Cooperacion internacional

45. Establecimiento de mecanismos de cooperacion internacional

45.1. Los Estados Iberoamericanos podran adoptar mecanismos de cooperacion interna-
cional que faciliten la aplicacion de las legislaciones nacionales aplicables en la materia, los cuales
podran comprender, de manera enunciativa mas no limitativa:

a. Elestablecimiento de mecanismos que permitan reforzar la asistencia y cooperacion
internacional en la aplicacion de las respectivas legislaciones nacionales en la materia.

b. Laasistencia entre las autoridades de control a través de la notificacion y remision de
reclamaciones, la asistencia en investigaciones y el intercambio de informacion.

c. La adopcion de mecanismos orientados al conocimiento e intercambio de mejores
practicas y experiencias en materia de proteccion de datos personales, inclusive en
materia de conflictos de jurisdiccion con terceros paises.
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