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Glosario:

Almacenamiento de datos. Conservacion o custodia de datos en una base de datos esta-
blecida en cualquier medio provisto, incluido el de las Tecnologias de la Informacion y
la Comunicacién (TICs).

Base de datos. Conjunto ordenado de datos de cualquier naturaleza, cualquiera que sea
la forma o modalidad de su creacion, organizacion o almacenamiento, que permite rela-
cionar los datos entre si, asi como realizar cualquier tipo de tratamiento o transmision de
estos por parte de su custodio.

Bloqueo de datos. Restriccion temporal de cualquier acceso o tratamiento de los datos
almacenados.

Consentimiento. Manifestacion de la voluntad del titular de los datos, mediante la cual
se efectua el tratamiento de estos.

Convenciones y tratados internacionales. La Convencion de las Naciones Unidas con-
tra la Corrupcion, la Convencion Interamericana contra la Corrupcion y deméas conven-
ciones, convenios, tratados, acuerdos y programas internacionales relacionados con la
transparencia, la ética y la corrupcion.

Custodio de la base de datos. Persona natural o juridica, de derecho publico o privado,
lucrativa o no, que actla a nombre y por cuenta del responsable del tratamiento y le com-
pete la custodia y conservacion de la base de datos.

Dato anonimo. Aquel dato cuya identidad no puede ser establecida por medios razona-
bles o el nexo entre este y la persona natural a la que se refiere.

Dato caduco. Aquel dato que ha perdido actualidad por disposicion de la ley, por el
cumplimiento de la condicion o la expiracién del plazo sefialado para su vigencia o, si no
hubiera norma expresa, por el cambio de los hechos o circunstancias que consigna.
Dato disociado. Aquel dato que no puede asociarse al titular ni permitir por su estructura,
contenido o grado de desagregacion la identificacion de la persona, sea esta natural.
Dato personal. Cualquier informacion concerniente a personas naturales, que las identi-
fica o las hace identificables.

Dato sensible. Aquel que se refiera a la esfera intima de su titular, o cuya utilizacién
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para este. De ma-
nera enunciativa, se consideran sensibles los datos personales que puedan revelar aspec-
tos como origen racial o étnico; creencias o convicciones religiosas, filosoficas y morales;
afiliacion sindical; opiniones politicas; datos relativos a la salud, a la vida, a la preferencia
u orientacion sexual, datos genéticos o datos biométricos, entre otros, sujetos a regulacion
y dirigidos a identificar de manera univoca a una persona natural.

1 Fuente: Ley 6 de 22 de enero de 2002, Que dicta normas para la transparencia en la gestion puablica, establece la accién de Habeas Data
y dicta otras disposiciones. Ley 33 de 25 de abril de 2013, Que crea la Autoridad Nacional de Transparencia y Acceso a la Informacién.
Ley 81 de 26 de marzo de 2019, Sobre Proteccion de Datos Personales. Decreto Ejecutivo N.° 285 de 28 mayo de 2021, Que reglamenta
la Ley 81 de 2019 sobre Proteccion de Datos Personales.
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Datos biométricos. Datos personales obtenidos a partir de un tratamiento técnico espe-
cifico, relativos a las caracteristicas fisicas, fisiolégicas o conductuales de una persona
natural que permitan o confirmen la identificacion nica de dicha persona.

Datos confidenciales. Aquellos datos que por su naturaleza no deben ser de conoci-
miento publico o de terceros no autorizados, incluyendo aquellos que estén protegidos
por ley, por acuerdos de confidencialidad o no divulgacién, a fin de salvaguardar infor-
macion. En los casos de la Administracion Publica, son aquellos datos cuyo tratamiento
esta limitado para fines de esta Administracion o si se cuenta con el consentimiento ex-
preso del titular, sin perjuicio de lo dispuesto por leyes especiales o por las normativas
que las desarrollen. Los datos confidenciales siempre seran de acceso restringido.

Datos genéticos. Datos personales relativos a las caracteristicas genéticas heredadas o
adquiridas de una persona natural que proporcionen una informacién tnica sobre la fisio-
logia o la salud de esa persona, obtenidos en particular del analisis de una muestra biolé-
gica de tal persona.

Datos personales. Lo dispuesto en la definicidn de informacion confidencial, ademas de
domicilio, nimero telefénico y correo electrénico personal.

Datos relativos a la salud. Datos personales relativos a la condicion fisica o mental de
una persona natural, que revelen informacion sobre su estado de salud.

Derecho de libertad de informacion. Aquel que tiene cualquiera persona de obtener
informacidn sobre asuntos en tramites, en curso, en archivos, en expedientes, documen-
tos, registros, decisién administrativa o constancias de cualquiera naturaleza en poder de
las instituciones.

Derechos ARCO. Derechos irrenunciables basicos de los titulares de datos personales,
e identificados como: derechos de acceso, rectificacion, cancelacion y oposicion.
Destinatario. La persona natural o juridica, autoridad publica, servicio u organismo al
que se transfieran datos personales.

Documento. Cualquiera informacion escrita, independientemente de su forma, origen,
fecha de creacidn o caréacter oficial, de si fue o no creada por la autoridad publica que la
mantiene y de si fue clasificada como confidencial o de acceso restringido.

Elaboracion de perfiles. Toda forma de tratamiento automatizado que utilice datos per-
sonales para evaluar determinados aspectos de una persona natural, y en particular para
analizar o predecir aspectos relativos a su rendimiento profesional, situacion econémica,
salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacién o movi-
mientos.

Eliminacion o cancelaciéon de datos. Suprimir o borrar de forma permanente los datos
almacenados en bases de datos, cualquiera que sea el procedimiento empleado para ello.
Etica. Conjunto de reglas, principios y modelos de conducta que responden a criterios de
correccion y de racionalidad que se identifican con un codigo de buen gobierno.
Evaluacion de impacto en proteccién de datos. Documentacion del responsable del
tratamiento que contiene la descripcion de los procesos con datos personales que pueden
generar riesgos para los derechos y deberes individuales y sociales, asi como medidas,
salvaguardas y mecanismos de mitigacion de riesgos.
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Exportador. Persona natural o juridica de caracter publico o privado, domiciliado en el
pais, que efectle transferencias de datos personales extrafronterizos, conforme a lo dis-
puesto en la Ley 81 de 2019 y el presente decreto.

Ficha técnica. Documento que contiene los registros, protocolos y reglas, relacionados
al almacenamiento y tratamiento de los datos personales.

Fuente accesible. Bases de datos que no sean de acceso restringido o contengan reserva
alguna a consultas, o que sean de acceso publico, como las publicaciones estatales de
caracter oficial, los medios de comunicacion, los directorios telefénicos y la lista de per-
sonas que pertenecen a un grupo de profesionales que contengan Unicamente nombre,
titulo o profesion, actividad, direccion laboral o comercial, al igual que informacién que
indique su pertenencia a organismos.

Informacién confidencial. Todo tipo de informacion en manos de agentes del Estado o
de cualquier institucidn publica que tenga relevancia con respecto a los datos médicos y
psicolégicos de las personas, la vida intima de los particulares, incluyendo sus asuntos
familiares, actividades maritales u orientacion sexual, su historial penal y policivo, su
correspondencia y conversaciones telefonicas o aquellas mantenidas por cualquier otro
medio audiovisual o electronico, asi como la informacién pertinente a los menores de
edad. También se considera como confidencial la informacion contenida en los registros
individuales o expedientes de personal o de recursos humanos de los funcionarios.
Informacion de acceso libre. Todo tipo de informacion en manos de agentes del Estado
o de cualquier institucién pablica que no tenga restriccion.

Informacion de acceso restringido. Todo tipo de informacion en manos de agentes del
Estado o de cualquier institucion publica, cuya divulgacion haya sido circunscrita Unica-
mente a los funcionarios que la deban conocer en razon de sus atribuciones, de acuerdo
con la ley.

Informacion. Todo tipo de datos contenidos en cualquier medio, documento o registro
impreso, optico, electrénico, quimico, fisico o bioldgico en custodia o control de una
institucion.

Institucion. Toda agencia o dependencia del Estado, incluyendo las pertenecientes a los
Organos Ejecutivo, Legislativo y Judicial, el Ministerio Pablico, las entidades descentra-
lizadas, autbnomas y semiautonomas, la Autoridad del Canal de Panama, los municipios,
los gobiernos locales, las juntas comunales, las empresas de capital mixto, las cooperati-
vas, las fundaciones, los patronatos y los organismos no gubernamentales que hayan re-
cibido o reciban fondos, capital o bienes del Estado.

Modificacion de datos. Todo cambio en el contenido de los datos almacenados en bases
de datos.

Opinidn. Toda decision de aplicacion general que adopte la Autoridad, en la que se limita
a expresar la posicién administrativa de la entidad a un caso en particular.

Persona. Cualquier persona, ya sea natural o juridica, que actla en nombre propio o en
nombre de un tercero.

Prevencion contra la corrupcién. Implementacion de mecanismos que eviten las prac-
ticas irregulares en la gestién pablica.
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Principio de acceso publico. Derecho que tiene toda persona para solicitar y recibir in-
formacion veraz y oportuna, en poder de las autoridades gubernamentales y de cualquier
institucion a la que haga mencion la Ley, en especial tratdndose de su informacién per-
sonal.

Principio de publicidad. Toda la informacion que emana de la Administracion Pablica
es de caracter publico, por lo cual el Estado debera garantizar una organizacién interna
que sistematice la informacion, para brindar acceso a los ciudadanos y también para su
divulgacion, a través de los distintos medios de comunicacion social y/o Internet.
Procedimiento de disociacion o anonimizacién. Todo tratamiento de datos que impide
que la informacién disponible en la base de datos pueda asociarse a persona natural de-
terminada o determinable.

Proteccion de datos personales. La proteccién por parte del Estado de toda la informa-
cion definida en datos personales.

Regulador. Entidad del Estado encargada de fiscalizar a los sujetos de sectores regulados
por leyes especiales.

Rendicion de cuentas. Obligacion de todo servidor publico de responsabilizarse indivi-
dualmente de sus actos en el ejercicio de sus funciones y en la comunicacién de los re-
sultados de su gestion ante la sociedad. Esta obligacion de rendir cuentas también les
corresponde a los cuerpos directivos colegiados de las instituciones publicas.
Responsable del tratamiento de los datos. Persona natural o juridica, de derecho pu-
blico o privado, lucrativa o no, que le corresponde las decisiones relacionadas con el
tratamiento de los datos y que determina los fines, medios y alcance, asi como cuestiones
relacionadas a estos.

Titular de los datos. Persona natural a la que se refieren los datos.

Transferencia de datos. Dar a conocer, divulgar, comunicar, intercambiar y/o transmitir,
de cualquier forma y por cualquier medio, de un punto a otro, intra o extrafronterizo, los
datos a personas naturales o juridicas distintas del titular, ya sean determinadas o inde-
terminadas.

Transparencia. Deber de la informacién pablica de exponer y someter al escrutinio de
la ciudadania la informacién relativa a la gestion publica, al manejo de los recursos que
la sociedad le confia, a los criterios que sustentan sus decisiones y a la conducta de los
servidores publicos.

Tratamiento de datos. Cualquier operacion o complejo de operaciones o procedimientos
técnicos, de caracter automatizado o no, que permita recolectar, almacenar, grabar, orga-
nizar, elaborar, seleccionar, extraer, confrontar, interconectar, asociar, disociar, comuni-
car, ceder, intercambiar, transferir, transmitir o cancelar datos, o utilizarlos en cualquier
otra forma.

Violacion de la seguridad de los datos personales. Toda infraccion a la seguridad que
ocasione la destruccidn, pérdida o alteracion accidental o ilicita de datos personales trans-
mitidos, conservados o tratados de otra forma, o la comunicacion o acceso no autorizados
a dichos datos.



