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CONTENIDO

Maddulo I: Ciberespacio y tecnologias emergentes
o Infraestructura y actores del ciberespacio.

« Tecnologias emergentes (lA, 10T, blockchain).
 |mpacto social y juridico.

Madulo II: Transformacion digital del crimen

e Evolucion del crimen organizado en entornos digitales.
* Teoria de la interaccion ciberhumana.

* Nuevas dinamicas criminales en linea.

Madulo IlI: Vectores de ataque actuales

* Ingenieria social y suplantacion de identidad.
« Malware y fraudes financieros.

e Dark web y criptomonedas.

Madulo IV: Evidencia digital y judicializacion
 (aracteristicas de la evidencia digital.
 Preservacion en linea.

» (Cadena de custodia digital para no especialistas.
 Retos procesales y probatorios.
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